CHORZOW

PORTAL MIESZKANCA

Oszustwa na OLX - na co zwracac
uwage, by nie dac sie oszukac?

2022-01-20 10:49 Miejski Rzecznik Konsumentéw

Fala wytudzenh pieniedzy w Internecie stale rosnie. Jedng z metod jest oszustwo
na OLX i Whatsapp badZ Messenger. O nowych metodach dziatania cyberprzestepcéw
regularnie informuje policja, administracja i portale internetowe.

Jak przebiega oszustwo na OLX:

* Po wystawieniu produktu na portalu OLX odzywa sie do ciebie osoba, ktéra
niepoprawng polszczyzng informuje, ze dokonata zakupy.

* Rzekomy kupiec twierdzi, ze chce zaptaci¢ za towar poprzez ustuge ptatnosci OLX.
Aby otrzymac srodki na karte ptatniczg powinienes postepowad zgodnie z
instrukcjami.

* Oszust wysyta do ciebie link, ktéry prowadzi do podrobionej strony, ktéra udaje
ustuge ptatnosci OLX. Na tej stronie znajduje sie formularz, w ktérym musisz podac
dane z karty ptatniczej - numer i date waznosci karty oraz kod CVV/CVC. Niekiedy
mozesz zosta¢ poproszony o podanie w formularzu przyblizonego stanu konta.

* Nastepnie otrzymasz SMS z banku z kodem do autoryzacji. W rzeczywistosci
potwierdzasz dodanie karty do Google Pay lub Apple Pay.

® Ztodzieje niezwtocznie przystepujg do czyszczenia konta z pieniedzy dokonujgc
szeregu ptatnosci karta.
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Twodj przedmiot zostal wystawiony!

Czesé, nie ma problemu.
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Stale apelujemy o czujnosc i rozwage.

* Zwracaj uwage na poprawnosc jezykowg komunikacji z kupujagcym, a takze strony.
Wiekszos¢ atakéw przeprowadzajg obywatele pahstw Europy Wschodniej. Podczas
rozmowy na chacie robig wiele btedéw, tak jakby zdania byty ttumaczone przez
translator.

®* Uwazaj na proby kontaktu poza portalem, szczegdlnie z wykorzystaniem
komunikatoréw Whatsapp oraz Messenger.

* Nie korzystaj z rozliczeh poza portalem ogtoszeniowym. Sprawdz doktadnie
instrukcje ptatnosci na OLX.

* Doktadnie weryfikuj strony, na ktérych sie logujesz do bankowosci albo podajesz
dane swojej karty, badZ dane osobowe. Zwracaj uwage na adres strony widoczny w
przegladarce.

* Sprawdzaj tres¢ smsdOw z kodami autoryzujgcymi transakcje.



Jesli chcesz cos sprzedad poprzez OLX, zapoznaj sie z regulaminem:

Apelujemy o zachowanie szczegodlnej ostroznosci i niekorzystanie z linkéw,
ktore przychodza w wiadomosciach. Najbezpieczniej jest wpisa¢ samodzielnie
adres internetowy strony danego serwisu ogtoszeniowego lub banku.

Szczegoty: https://www.eurolege.pl/oszustwo-na-olx/
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