CHORZOW

PORTAL MIESZKANCA

Kolejna metoda wytudzen - "zdalny
pulpit" !
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Dostajesz maila, a w nim propozycja duzego i szybkiego zarobku? To kolejny
przyktad oszustwa metoda "zdalny pulpit". Osoby poszkodowane chcac
zainwestowaé swoje pieniadze, instalowaty aplikacje do zdalnej obstugi,
poprzez ktdre przestepcy mieli dostep do ich kont i pieniedzy. Hakerzy w ten
sposob przejmuja dostepy, czyszcza konta, badz biora ekspresowe pozyczki.
Wykorzystuja do tego - miedzy innymi - kryptowaluty. Oszustwa te zwiazane sa
z inwestowaniem na rynkach kryptowalut i Forex za posrednictwem fatszywych
serwisow internetowych.

Wytudzen dokonuja osoby podajace sie za tzw. , brokerow” inwestycyjnych -
pracownikéw firm zajmujacych sie posrednictwem i doradztwem
inwestycyjnym. Firmy te ogtaszaja swoje ustugi za pomoca reklam w mediach
spotecznosciowych, serwisach internetowych oraz aplikacjach mobilnych. Dla
przyciagniecia uwagi i uwiarygodnienia tresci w reklamach wykorzystywane sa
wizerunki , przecietnego Kowalskiego”, ktory szybko zyskat dzieki wspoétpracy
z ,posrednikiem”, lub wizerunek powszechnie znanych i rozpoznawalnych
osob, (sportowcow, politykéw, aktorow, dziennikarzy, celebrytow) bez ich
wiedzy i zgody, a przekaz jest zmanipulowany. Informacje te sa kierowane do
potencjalnych ofiar wskazujac na mozliwos¢ osiagniecia bardzo wysokich
zyskow. Obietnica inwestowania jest nieprawdziwa i zazwyczaj konczy sie
utrata pieniedzy. Najczesciej chodzi o skorzystanie 2z ustug szybkiego
pomnazania oszczednosci np. poprzez inwestycje w kryptowaluty; gdy
zainteresowany ma problemy techniczne, zgtasza sie do niego rzekomy
konsultant. "Wspiera" taka osobe przez tzw. zdalny pulpit i - dostownie na
oczach poszkodowanego - "czysci" jego konto z oszczednosci, badz zaciaga
ekspresowe pozyczki.

Nalezy zaznaczy¢, ze inwestycje w kryptowaluty lub na rynkach Forex, co do
zasady s3g legalne. Jednakze zanim zaczniemy inwestowaé¢ warto zapoznaé sie ze
wszystkim zasadami jakie dotycza tego typu dziatalnosci. Podstawowg zasada jest, ze
mozna duzo zyskad, ale tez mozna wszystko straci¢! Nie ma zyskéw bez ryzyka, a w tym
przypadku ryzyko jest bardzo wysokie! Rzekome utatwienia w inwestowaniu na tych
rynkach wykorzystujg przestepcy, ktorzy oferuje posrednictwo w takich inwestycjach.



Dlat ieli_natrafi tvikut_lub skontaktuie si Tol |

inf ; Cie o

®* mozliwosci uzyskania szybkich i wysokich zyskoéw dzieki inwestycji w kryptowaluty

lub na rynku Forex;

* koniecznosci instalacji aplikacji (na komputerze lub telefonie), dajgcej mozliwos¢

automatyzacji operacji zwigzanej z kupnem i sprzedaza kryptowaluty lub operacji na
rynku Forex;

* tym, ze wsparcie w inwestycjach i obstudze aplikacji zapewniajg ,, analitycy”, ktérzy

kontaktujg sie telefonicznie i pomagajg w obstudze aplikacji.

Zastanow sie chwile. Zachowaj zdrowy rozsadek i duzo ostroznosci. Nie

ulegaj presji, nie daj skusi¢ sie pozornie atrakcyjnymi ofertami, nie dziataj pod
wptywem chwili. To moze by¢ oszustwo!

W takich sytuacjach Prokuratura Krajowa, Komenda Gtéwna Policji i FinCERT.pl -
Bankowe Centrum Cyberbezpieczehstwa ZBP zalecaja:

Zapoznanie sie z informacjami KNF i NBP dotyczacym inwestowania w kryptowaluty
- link: https://uwazajnakryptowaluty pl/;

Sprawdzaj wiarygodnos$¢ takiego podmiotu. Zweryfikuj opinie o instytucji w
Internecie, np. w potgczeniu ze terminami ,, 0szustwo” lub ,scam”. Nie poprzestawaj
po znalezieniu jednej strony z opiniami.

Nie udostepniaj nikomu danych do logowania w bankowosci elektronicznej i
mobilnej;

Nie udostepniaj nikomu danych poufnych dotyczgcych Twoich kart ptatniczych;

Nie przesytaj nikomu skandéw swojego dowodu osobistego;

Nie instaluj dodatkowego oprogramowania, na urzadzeniach z ktérych nastepuje
logowanie do bankowosci internetowej;

W przypadku otrzymania przelewu od nieznajomego nadawcy, pod zadnym
pozorem nie przekazuj srodkéw dalej nawet jesli ,Twéj doradca” o to prosi -
nieSwiadomie mozesz brac¢ udziat w przestepstwie;

Sprawdz, czy instytucja - ,broker” znajduje sie na liscie ostrzezenh KNF - link:

https://www knf gov.pl/dla konsumenta/ostrzezenia publiczne


https://uwazajnakryptowaluty.pl/
https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne

Jezeli podejrzewasz, ze padt(as/es) ofiara oszustwa zawsze masz prawo
skontaktowad sie ze swoim bankiem, oraz ztozy¢ stosowne zawiadomienie na
Policji.
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Nacisnij tutaj aby przejs¢ do
Jesli uwazasz tg wiadomosc za niechciang, kliknij tuta)

Gratulacje!

Twoj adres e-mail zostat wybrany z myslg o
swietnej okazji do zarabiania.

Dzieki tej wiadomosci e-mail mozesz miec
bezposredni dostep do Pattern Trader i
finansowego imperium e-commerce, ktory
sprawia, ze niewyobrazalna liczba milionerow
caty czas rosnie.
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