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Dostajesz maila, a w nim propozycja dużego i szybkiego zarobku? To kolejny 
przykład oszustwa metodą "zdalny pulpit". Osoby poszkodowane chcąc 
zainwestować swoje pieniądze, instalowały aplikacje do zdalnej obsługi, 
poprzez które przestępcy mieli dostęp do ich kont i pieniędzy. Hakerzy w ten 
sposób przejmują dostępy, czyszczą konta, bądź biorą ekspresowe pożyczki. 
Wykorzystują do tego - między innymi - kryptowaluty. Oszustwa te związane są 
z inwestowaniem na rynkach kryptowalut i Forex za pośrednictwem fałszywych 
serwisów internetowych.  

Wyłudzeń dokonują osoby podające się za tzw. „brokerów” inwestycyjnych – 
pracowników firm zajmujących się pośrednictwem i doradztwem 
inwestycyjnym. Firmy te ogłaszają swoje usługi za pomocą reklam w mediach 
społecznościowych, serwisach internetowych oraz aplikacjach mobilnych. Dla 
przyciągnięcia uwagi i uwiarygodnienia treści w reklamach wykorzystywane są 
wizerunki „przeciętnego Kowalskiego”, który szybko zyskał dzięki współpracy 
z „pośrednikiem”, lub wizerunek powszechnie znanych i rozpoznawalnych 
osób, (sportowców, polityków, aktorów, dziennikarzy, celebrytów) bez ich 
wiedzy i zgody, a przekaz jest zmanipulowany. Informacje te są kierowane do 
potencjalnych ofiar wskazując na możliwość osiągnięcia bardzo wysokich 
zysków. Obietnica inwestowania jest nieprawdziwa i zazwyczaj kończy się 
utratą pieniędzy. Najczęściej chodzi o skorzystanie z usług szybkiego 
pomnażania oszczędności np. poprzez inwestycje w kryptowaluty; gdy 
zainteresowany ma problemy techniczne, zgłasza się do niego rzekomy 
konsultant. "Wspiera" taką osobę przez tzw. zdalny pulpit i - dosłownie na 
oczach poszkodowanego - "czyści" jego konto z oszczędności, bądź zaciąga 
ekspresowe pożyczki.
 

Należy zaznaczyć, że inwestycje w kryptowaluty lub na rynkach Forex, co do 
zasady są legalne. Jednakże zanim zaczniemy inwestować warto zapoznać się ze 
wszystkim zasadami jakie dotyczą tego typu działalności. Podstawową zasadą jest, że 
można dużo zyskać, ale też można wszystko stracić! Nie ma zysków bez ryzyka, a w tym 
przypadku ryzyko jest bardzo wysokie! Rzekome ułatwienia w inwestowaniu na tych 
rynkach wykorzystują przestępcy, którzy oferuję pośrednictwo w takich inwestycjach.



Dlatego, jeśli natrafisz na artykuł lub skontaktuje się z Tobą osoba 
informująca Cię o:

możliwości uzyskania szybkich i wysokich zysków dzięki inwestycji w kryptowaluty 
lub na rynku Forex;
konieczności instalacji aplikacji (na komputerze lub telefonie), dającej możliwość 
automatyzacji operacji związanej z kupnem i sprzedażą kryptowaluty lub operacji na 
rynku Forex;
tym, że wsparcie w inwestycjach i obsłudze aplikacji zapewniają „analitycy”, którzy 
kontaktują się telefonicznie i pomagają w obsłudze aplikacji.

Zastanów się chwilę. Zachowaj zdrowy rozsądek i dużo ostrożności. Nie 
ulegaj presji, nie daj skusić się pozornie atrakcyjnymi ofertami, nie działaj pod 
wpływem chwili. To może być oszustwo!

W takich sytuacjach Prokuratura Krajowa, Komenda Główna Policji i FinCERT.pl – 
Bankowe Centrum Cyberbezpieczeństwa ZBP zalecają:

Zapoznanie się z informacjami KNF i NBP dotyczącym inwestowania w kryptowaluty 
– link: https://uwazajnakryptowaluty.pl/;
Sprawdzaj wiarygodność takiego podmiotu. Zweryfikuj opinie o instytucji w 
Internecie, np. w połączeniu ze terminami „oszustwo” lub „scam”. Nie poprzestawaj 
po znalezieniu jednej strony z opiniami. 
Nie udostępniaj nikomu danych do logowania w bankowości elektronicznej i 
mobilnej;
Nie udostępniaj nikomu danych poufnych dotyczących Twoich kart płatniczych;
Nie przesyłaj nikomu skanów swojego dowodu osobistego;
Nie instaluj dodatkowego oprogramowania, na urządzeniach z których następuje 
logowanie do bankowości internetowej;
W przypadku otrzymania przelewu od nieznajomego nadawcy, pod żadnym 
pozorem nie przekazuj środków dalej nawet jeśli „Twój doradca” o to prosi – 
nieświadomie możesz brać udział w przestępstwie;
Sprawdź, czy instytucja – „broker” znajduje się na liście ostrzeżeń KNF – link: 
https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne

https://uwazajnakryptowaluty.pl/
https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne


Jeżeli podejrzewasz, że padł(aś/eś) ofiarą oszustwa zawsze masz prawo 
skontaktować się ze swoim bankiem, oraz złożyć stosowne zawiadomienie na 
Policji.




