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Zespot CSIRT (Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego polskiego sektora finansowego), dziatajacy przy Komisji
Nadzoru Finansowego wydat ostrzezenie o fatszywej aplikacji IKO, ktora
zawiera ztosliwy kod (#alien). Aplikacja wykrada dane do logowania do konta
w banku PKO BP. Aplikacja nie jest dostepna ze sklepu Google ale mozecie
dostac link do niej np. mailem.



IKO jest aplikacja mobilna oferowang przez bank PKO BP. Wedtug danych
dostarczonych przez bank, z IKO aktywnie korzysta ponad 3,2 min uzytkownikéw
bedacych klientami banku. Jesli wiec waszym bankiem jest PKO BP i chcecie zainstalowac
jego aplikacje, zwrddcie szczegblng uwage przy jej instalacji, aby samemu nie pas¢ ofiarg
ataku.

UWAGA!
Ostrzezenie dla klientéw

banku @PKQBP !

W sieci pojawito sie ztosliwe
oprogramowanie #alien
podszywajgce sie pod
aplikacje mobilng IKO, ktére
wykrada hasta do
bankowosci internetowe;j.

Nie dajcie sie oszukac -
instalujcie aplikacje tylko z
zaufanych zrédet! [

: : KBBKSZQQH
— CSIRT KNF (@CSIRT_KNF)
Eebruary 16, 2021
Na co uwaz ac")
Korzystajcie z oficjalnych marketéw. Dobrg praktykg przed zainstalowaniem
jakiejkolwiek aplikacji jest sprawdzenie jej recenzji oraz upewnienie sie, kto jest jej

wydawcg, aby by¢ pewnym, ze nie ma sie do czynienia z groZnym oprogramowaniem.

Tego rodzaju fatszywe aplikacje oraz rozmaite ataki na uzytkownikéw aplikacji do
bankowosci internetowej sg ostatnio czestym problemem. Jakis czas temu podobny

problem dotyczyt aplikacji Santander, ktéra takze byta podrabiana w marketach.


https://twitter.com/PKOBP?ref_src=twsrc^tfw
https://twitter.com/hashtag/alien?src=hash&ref_src=twsrc^tfw
https://t.co/kBBKs7QQHp
https://twitter.com/CSIRT_KNF/status/1361607785826447368?ref_src=twsrc^tfw

Catkiem niedawno za to mBank ostrzegat przed klikaniem w linki w smsach i
wiadomosciach, ktére mogty pochodzi¢ z niewiadomych Zrédet, a podawad sie za
oficjalng komunikacje. Dobrze jest wiec zachowad szczegdélng ostroznosé¢, przy
korzystaniu z bankowosci internetowej i zawsze sprawdzaé, czy na pewno jesteSmy na

stronie banku, a takze nadawce ewentualnych wiadomosci.

Jak bezpiecznie korzystac z aplikacji IKO?

Koniecznie zapoznajcie sie z informacjami -> https://iko.pkobp.pl/zasady-
bezpieczenstwa/
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